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ค าน า 

การตรวจสอบภายใน เป็นเครื่องมือของฝ่ายบริหารในกิจกรรมการให้ความเชื่อมั่นและการให้
ค าปรึกษาอย่างเที่ยงธรรมและเป็นอิสระ ซึ่งจัดให้มีข้ึนเพื่อเพ่ิมคุณค่าและปรับปรุงการปฏิบัติงานของหน่วยงาน
ของรัฐให้ดีขึ้นการตรวจสอบภายในจะช่วยให้หน่วยงานของรัฐบรรลุถึงเป้าหมายและวัตถุประสงค์ที่ก าหนดไว้ 
ด้วยการประเมินและปรับปรุงประสิทธิผลของกระบวนการบริหารความเสี่ยง การควบคุม และการก ากับดูแล
อย่างเป็นระบบ การปฏิบัติงานโดยอิสระปราศจากการแทรกแซงในการท าหน้าที่ตรวจสอบและประเมินผลการ
ด าเนินกิจกรรมต่าง ๆ ภายในองค์กร ด้วยการปฏิบัติงานเกี่ยวกับการวิเคราะห์ ประเมินให้ค าปรึกษา ให้ข้อมูล
และข้อเสนอแนะ เพ่ือสนับสนุนผู้ปฏิบัติงานทุกระดับขององค์กรสามารถปฏิบัติหน้าที่และด าเนินงานเป็นไป
ตามกฎหมาย ระเบียบ ข้อบังคับที่เกี่ยวข้องอย่างมีประสิทธิภาพยิ่งขึ้น จึงต้องได้รับการพัฒนาคุณภาพการ
บริหารจัดการของหน่วยงานและบุคลากรอยู่เสมอ 

กลุ่มตรวจสอบภายใน ส านักงานคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ จึงได้จัดท า
คู่มือการตรวจสอบความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ เพ่ือส าหรับให้ผู้ตรวจสอบภายในใช้เป็น
แนวทางในการปฏิบัติงานตรวจสอบความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศให้สอดคล้องตามกฎหมาย 
ระเบียบ ข้อบังคับที่เกี่ยวข้องให้เป็นไปอย่างถูกต้อง มีประสิทธิภาพและประสิทธิผล ตลอดจนเพ่ือให้
ข้อเสนอแนะในการปรับปรุงการปฏิบัติงานที่เป็นประโยชน์ และพัฒนาระบบงานของหน่วยงานให้ดียิ่งขึ้นต่อไป 

 

กลุ่มตรวจสอบภายใน 
ส านักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ 

สิงหาคม ๒๕๖๕ 
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สารบัญ 

เรื่อง                   หน้า 

บทที่ ๑ บทน า           1 

บทที่ 2 ความรู้ทั่วไปเกี่ยวกับสารสนเทศ        ๔ 

บทที่ ๓ การตรวจสอบความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ     8 

บทที่ ๔ ตัวอย่างรูปแบบเอกสารที่ใช้ในการปฏิบัติงานตรวจสอบ     14  

เอกสารอ้างอิง 
- กฎระเบียบที่เกี่ยวข้อง         25  
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บทที่ 1 
บทน า 

หลักการและเหตุผล 
การปฏิบัติงานตรวจสอบภายใน คือ กิจกรรมการให้ความเชื่อมั่นและการให้ค าปรึกษา อย่างเที่ยงธรรม

และเป็นอิสระ ซึ่งจัดให้มีขึ้นเพ่ือเพ่ิมคุณค่าและปรับปรุงการปฏิบัติงานของหน่วยงานของรัฐให้ดีขึ้น   
การตรวจสอบภายในจะช่วยให้หน่วยงานของรัฐบรรลุถึงเป้าหมายและวัตถุประสงค์ที่ก าหนดไว้ ด้วยการประเมิน
และปรับปรุงประสิทธิผลของกระบวนการบริหารความเสี่ยง การควบคุม และการก ากับดูแลอย่างเป็นระบบ   
การปฏิบัติงานโดยอิสระปราศจากการแทรกแซงในการท าหน้าที่ตรวจสอบและประเมินผลการด าเนินกิจกรรม 
ต่าง ๆ ภายในองค์กร ด้วยการปฏิบัติงานเกี่ยวกับการวิเคราะห์ ประเมิน ให้ค าปรึกษา ให้ข้อมูลและข้อเสนอแนะ 
เพ่ือสนับสนุนผู้ปฏิบัติงานทุกระดับขององค์กรให้สามารถปฏิบัติหน้าที่และด าเนินงานเป็นไปตามกฎหมาย 
ระเบียบ ข้อบังคับที่เกี่ยวข้องอย่างมีประสิทธิภาพยิ่งขึ้น จึงต้องได้รับการพัฒนาคุณภาพการบริหารจัดการของ
หน่วยงานและบุคลากรอยู่เสมอ 

ในการด าเนินการพัฒนาคุณภาพการบริหารจัดการภาครัฐ (Public Sector Management Quality 
Award : PMQA ) ซึ่งสอดคล้องกับแผนยุทธศาสตร์การพัฒนาระบบราชการไทย มีการด าเนินงานในหมวดที่ 6 
การจัดการกระบวนการ ได้ก าหนดให้ส่วนราชการมีการวิเคราะห์กระบวนการที่ส าคัญที่ช่วยสร้างคุณค่า  
แก่ผู้รับบริการ ผู้มีส่วนได้ส่วนเสีย และการบรรลุพันธกิจของส่วนราชการ ตลอดจนกระบวนการสนับสนุนที่
ส าคัญต่าง ๆ ดังนั้น ในสภาวะแวดล้อมปัจจุบันที่มีการปรับเปลี่ยนอยู่ตลอดเวลา ทั้งนโยบายตลอดจนบุคลากร 
ผู้รับผิดชอบงาน สิ่งหนึ่งที่จะท าให้คนเรียนรู้งานได้เร็วขึ้นและปฏิบัติงานทดแทนกันได้ในกรณีที่ผู้รับผิดชอบ 
ไม่สามารถปฏิบัติงานได้ หรือมีการโยกย้ายสับเปลี่ยน เครื่องมือนั้นก็คือ “คู่มือการปฏิบัติงาน” โดยจัดท า 
คู่มือการปฏิบัติงาน “การตรวจสอบความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ ตามองค์ประกอบของ
มาตรฐานการควบคุมภายในด้านสารสนเทศและการสื่อสาร” เพ่ือแสดงขั้นตอนและวิธีการของกระบวนการ
ปฏิบัติงานตรวจสอบ ตั้งแต่เริ่มต้นจนสิ้นสุดการด าเนินงาน แสดงขั้นตอนในแต่ละกระบวนการย่อยตาม  
ผังกระบวนการ วิธีการด าเนินงาน รายละเอียดของงาน มาตรฐานคุณภาพงาน ระบบติดตาม/ประเมินผล 
ตลอดจนผู้รับผิดชอบและเอกสารอ้างอิงต่าง ๆ ซึ่งจะท าให้ผู้ปฏิบัติงานมองเห็นภาพรวมและเส้นทางการ
ปฏิบัติงานจากจุดเริ่มต้นถึงจุดสิ้นสุดของงานได้อย่างครอบคลุมและชัดเจน 

วัตถุประสงค์ 
1. เป็นคู่มือส าหรับให้ผู้บริหาร ผู้ตรวจสอบภายใน และเจ้าหน้าที่ผู้ปฏิบัติงาน ในการตรวจสอบความมั่นคง

ปลอดภัยของเทคโนโลยีสารสนเทศตามองค์ประกอบของมาตรฐานการควบคุมภายในด้านสารสนเทศและการสื่อสาร  
ให้เป็นไปอย่างถูกต้องตามกระบวนการและแผนการปฏิบัติงานตรวจสอบภายใน รวมถึงขอบเขต กฎระเบียบ 
หลักเกณฑ์และวิธีปฏิบัติที่เกี่ยวข้อง ส่งผลให้การตรวจสอบภายในมีประสิทธิภาพ ได้รับประสิทธิผลมากยิ่งขึ้น 
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๒ 

2. เพ่ือให้ผู้ตรวจสอบภายในทราบและเข้าใจกระบวนงานต่าง ๆ ของการด าเนินงานในการตรวจสอบ
ความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศตามการควบคุมภายในด้านสารสนเทศและการสื่อสาร 

๓. เพ่ือให้บุคลากรสามารถปฏิบัติงานทดแทนกันและปฏิบัติงานต่อเนื่องกันได้ ในกรณีจ าเป็นเร่งด่วน  
ไม่ก่อให้เกิดผลเสียทางราชการ 

ประโยชน์ที่คาดว่าจะได้รับ  
1. บุคลากรของกลุ่มตรวจสอบภายในใช้เป็นคู่มือส าหรับการปฏิบัติงานการตรวจสอบ 
2. สร้างความเชื่อมั่น รักษามาตรฐานคุณภาพงานตรวจสอบภายในภาครัฐของหน่วยงาน 
3. การปฏิบัติงานของหน่วยงาน เป็นไปตามกฎระเบียบ หลักเกณฑ์และวิธีปฏิบัติที่เก่ียวข้อง 
4. กลุ่มตรวจสอบภายในมีกระบวนการควบคุมภายในที่ดี เป็นระบบ โปร่งใส มีประสิทธิภาพ 

ประสิทธิผลมากยิ่งข้ึน   
5. หน่วยรับตรวจหรือบุคลากรที่เกี่ยวข้องได้ทราบถึงแนวทาง วิธีการตรวจสอบที่ชัดเจน และสามารถ

จัดเตรียมเอกสารหลักฐานต่าง ๆ ให้ผู้ตรวจสอบภายในได้ครบถ้วนสมบูรณ์  

ระเบียบและหลักเกณฑ์ที่เกี่ยวข้อง  
1. หลักเกณฑ์กระทรวงการคลังว่าด้วยมาตรฐานและหลักเกณฑ์ปฏิบัติการควบคุมภายในส าหรับ

หน่วยงานของรัฐ พ.ศ. 2561 
2. พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
3. ระเบียบส านักนายกรัฐมนตรีว่าด้วยงานสารบรรณ (ฉบับที่ 2) พ.ศ. 2548 
4. ระเบียบว่าด้วยการรักษาความลับทางราชการ พ.ศ. 2544 
5. พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 
6. กฎระเบียบ หลักเกณฑ์และวิธีปฏิบัติที่เก่ียวข้อง 

ค าจ ากัดความ 
1. ผู้ตรวจสอบ หมายถึง ผู้ตรวจสอบภายในของส านักงานคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและ

สังคมแห่งชาติ (สดช.) 
2. หน่วยรับตรวจ หมายถึง หน่วยงานที่รับผิดชอบหรือเกี่ยวข้องกับกิจกรรมที่ด าเนินการตรวจสอบ  
3. กระดาษท าการ หมายถึง เอกสารหลักฐานที่ได้มาจากการรวบรวมและจัดท าขึ้นในช่วงระยะเวลา 

ที่ถือปฏิบัติงานตรวจสอบภายใน อาจอยู่ในรูปแบบตาราง การวิเคราะห์เอกสาร หรือแบบฟอร์มที่จัดท าขึ้น 
เพ่ือใช้บันทึกสรุปข้อตรวจพบ ผลการตรวจสอบ ซึ่งเป็นส่วนหนึ่งของภารกิจการตรวจสอบภายใน 

4. การตรวจสอบด้านเทคโนโลยีสารสนเทศ หมายถึง กิจกรรมการสร้างความเชื่อมั่น (Assurance) 
ต่อระบบเทคโนโลยีสารสนเทศ และการให้ข้อเสนอแนะรวมถึงแนวทางการปรับปรุงระบบงานด้านเทคโนโลยี
สารสนเทศของหน่วยงานให้มีความสอดคล้องกับกฎ ระเบียบ และความเสี่ยงรวมถึงการตรวจสอบเพ่ือช่วยให้
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๓ 

หน่วยงานบรรลุเป้าหมายและวัตถุประสงค์ที่ก าหนดไว้ ด้วยการประเมินและปรับปรุงประสิทธิผลของ
กระบวนการควบคุมท่ัวไปของระบบเทคโนโลยีสารสนเทศและการควบคุมเฉพาะระบบงาน 

5. การควบคุมภายในระบบเทคโนโลยีสารสนเทศ หมายถึง กระบวนการหรือข้ันตอนการท างานที่เป็น
ผลมาจากการออกแบบ โดย ผู้บริหาร หรือบุคลากรอ่ืนๆ ของหน่วยงาน เพ่ือก่อให้เกิดความมั่นใจได้อย่าง
สมเหตุสมผลว่าหน่วยงานจะสามารถบรรลุวัตถุประสงค์ความมีประสิทธิผล และประสิทธิภาพของการ
ด าเนินงานระบบเทคโนโลยีสารสนเทศ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๔ 

บทที่ 2 
ความรู้ทั่วไปเกีย่วกับสารสนเทศ 

หลักเกณฑ์กระทรวงการคลังว่าด้วยมาตรฐานและหลักเกณฑ์ปฏิบัติการควบคุมภายในส าหรับ
หน่วยงานของรัฐ พ.ศ. 2561 มีองค์ประกอบของมาตรฐานการควบคุมภายใน 5 องค์ประกอบ 17 หลักการ 
ดังนี้ 

1. สภาพแวดล้อมการควบคุม (Control Environment) 5 หลักการ 
2. การประเมินความเสี่ยง (Risk Assessment) 4 หลักการ 
3. กิจกรรมการควบคุม (Control Activities) 3 หลักการ 
4. สารสนเทศและการสื่อสาร (Information and communication) 3 หลักการ 
5. กิจกรรมการติดตามผล (Monitoring Activities) 2 หลักการ 

องค์ประกอบของมาตรฐานการควบคุมภายในด้านสารสนเทศและการสื่อสาร 
- สารสนเทศจะช่วยให้มีการด าเนินการตามการควบคุมภายในที่ก าหนด เพ่ือสนับสนุนให้บรรลุ

วัตถุประสงค์ของหน่วยงานของรัฐ 
- การสื่อสารเกิดขึ้นได้ทั้งจากภายในและภายนอก เป็นช่องทางให้ทราบถึงสารสนเทศที่ส าคัญในการ

ควบคุมการด าเนินงานของหน่วยงานของรัฐ 
- การสื่อสารจะช่วยให้บุคลากรในหน่วยงานมีความเข้าใจถึงความรับผิดชอบ และความส าคัญของการ

ควบคุมภายในที่มีต่อการบรรลุวัตถุประสงค์ 
ประกอบด้วย 3 หลักการ ดังนี้ 

1. หน่วยงานจัดท า/จัดหาและใช้สารสนเทศที่เกี่ยวข้องและมีคุณภาพ เพ่ือสนับสนุนให้ปฏิบัติตาม  
การควบคุมภายในที่ก าหนด 

2. หน่วยงานมีการสื่อสารภายในเกี่ยวกับสารสนเทศ รวมถึงวัตถุประสงค์และความรับผิดชอบที่มีต่อการ
ควบคุมภายใน ซึ่งจ าเป็นในการสนับสนุนให้มีการปฏิบัติตามการควบคุมภายในที่ก าหนด 

3. หน่วยงานสื่อสารกับบุคคลภายนอกเกี่ยวกับเรื่องที่มีผลกระทบต่อการปฏิบัติตามการควบคุมภายในที่
ก าหนด 

กระบวนการตรวจสอบระบบสารสนเทศ 
มีกระบวนการเช่นเดียวกับตรวจสอบภายในประเภทอ่ืน ๆ โดยเริ่มตั้งแต่ผู้ตรวจสอบภายในศึกษา 

ท าความเข้าใจระบบงานสารสนเทศ จัดท าแผนการตรวจสอบ จัดท ากระดาษท าการ สรุปข้อเท็จจริง รายงาน
ผลการตรวจสอบ และการติดตามผลการตรวจสอบ ทั้งนี้ ผู้ตรวจสอบระบบสารสนเทศต้องมีความรู้ ความ
เชี่ยวชาญเกี่ยวกับระบบเทคโนโลยีสารสนเทศ 
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การควบคุมภายในด้านเทคโนโลยีสารสนเทศ 

ประกอบด้วยการควบคุมทั่วไป (General Control) และการควบคุมเฉพาะระบบงาน (Application Control) 
การควบคุมท่ัวไป (General Control) 

หมายถึง การควบคุมในส่วนที่เกี่ยวข้องกับสภาพแวดล้อมของการควบคุมนโยบายและวิธีการ 
ในการควบคุมระบบสารสนเทศ การควบคุมความปลอดภัย การควบคุมการพัฒนาและปรับปรุง และการ
ป้องกัน/ลดความเสียหายของระบบ เป็นการควบคุมภายในส าหรับองค์กรในภาพรวม 

1. การก าหนดนโยบายในการใช้สารสนเทศ  
- มีนโยบายการรักษาความปลอดภัยด้านระบบเทคโนโลยีสารสนเทศท่ีชัดเจน ว่าใครต้องการเข้าถึง 

ข้อมูลอะไร เมื่อไหร่ ในระบบงานใด 
- การให้สิทธิ์ในการเข้าถึงข้อมูลเฉพาะบุคคลที่มีสิทธิ์ในการเข้าถึงข้อมูลนั้น 

2. การแบ่งแยกหน้าที่งานในระบบสารสนเทศ มีการแบ่งแยกหน้าที่ความรับผิดชอบของผู้ปฏิบัติงานใน
ระบบงานคอมพิวเตอร์ให้ชัดเจน เช่น แยกหน้าที่การพัฒนาระบบออกจากหน้าที่ผู้ปฏิบัติการ
คอมพิวเตอร์ ผู้บริหารฐานข้อมูล (Database Administrator) ต้องไม่ท าหน้าที่อื่น 

3. การควบคุมโครงการพัฒนาระบบสารสนเทศ โดยก าหนดแผนระยะยาว แผนงานพัฒนาระบบ 
ก าหนดการประมวลผลข้อมูล มอบหมายหน้าที่และความรับผิดชอบการประเมินผลงานระหว่างการ
ด าเนินโครงการ การสอบทานภายหลังการติดตั้งระบบ และน าระบบมาใช้งาน การวัดผลการ
ด าเนินงานของระบบ 

4. การควบคุมการเปลี่ยนแปลงแก้ไขระบบ โดยการก าหนดระเบียบวิธีปฏิบัติในการแก้ไขระบบที่เป็น
ลายลักษณ์อักษร มีการศึกษาถึงผลกระทบต่าง ๆ มีการทดสอบระบบที่แก้ไขแล้วก่อนน าไปใช้ จัดท า
เอกสารคู่มือประกอบการแก้ไข และประเมินผลและสอบทานระบบงานภายหลังเริ่มใช้ 

5. การควบคุมการปฏิบัติงานในศูนย์คอมพิวเตอร์ การประมวลผลข้อมูลของระบบงานต่าง ๆ การกู้ระบบ
และการส ารองข้อมูล การทดสอบ และการจัดการกับปัญหาของระบบ จัดท าแผนส ารอง มีความถูก
ต้อง ครบถ้วน  
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6. การควบคุมเข้าถึงอุปกรณ์คอมพิวเตอร์ มีสถานที่จัดเก็บอุปกรณ์คอมพิวเตอร์มิดชิด ไม่มีอากาศร้อน  
ชื้น และแม่เหล็ก มีการรักษาความปลอดภัย ก าหนดการเข้าออกได้เฉพาะผู้เกี่ยวข้อง ก าหนดนโยบายรักษา
ความปลอดภัยที่ชัดเจน ติดระบบเตือนภัยกรณีมีผู้บุกรุก จ ากัดให้ใช้โทรศัพท์เฉพาะเรื่องที่เกี่ยวกับงาน  
ติดอุปกรณ์ป้องกันเครื่องคอมพิวเตอร์ 

7. การควบคุมการเข้าถึงข้อมูลและทรัพยากรสารสนเทศ การก าหนดผู้ ใช้  ( User Views or 
Subschema) ตารางแสดงสิทธิ์ในการเข้าถึงฐานข้อมูล (Database Authorization Table) และการ
เข้ารหัสข้อมูล (Data Encryption) 

8. การควบคุมการเข้าถึงระบบงาน 
- การพิสูจน์ตัวจริง (Authentication) โดยก าหนดรหัสผ่าน (Password) การระบุตัวตนด้วยสิ่งที่มี

ทางกายภาพ (Physical Possession Identification) 
- การก าหนดสิทธิ์ (Authorization) 
- การบันทึกกิจกรรมต่าง ๆ ในระบบเพ่ือการตรวจสอบ (Audit Logging) 

การควบคุมเฉพาะระบบงาน (Application Control) 
หมายถึง การควบคุมรายการข้อมูลในแต่ละระบบงานให้มีความถูกต้องและครบถ้วน โดยอาศัยทางเดิน

ของข้อมูล เป็นแนวทางในการก าหนดขอบเขตการควบคุม ตัวอย่างเช่น ระบบสารบรรณอิเล็กทรอนิกส์   
(e-Saraban) 

1. การควบคุมการเข้าถึงระบบสารบรรณอิเล็กทรอนิกส์ ต้องพิสูจน์ความถูกต้องของการเข้าใช้งานระบบ 
เช่น การแสดงตัวตนการเข้าถึงระบบโดยใช้ ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการ
เข้าใช้งาน 

- การควบคุมการใช้งานระบบสารบรรณโดยผู้ดูแลระบบ มีการบันทึกข้อมูลหน่วยงาน ท าการระบุ
รหัสเป็นตัวเลขที่ไม่ซ้ ากันภายในต้นสังกัดเดียวกัน เพ่ือระบุชื่อหน่วยงานที่ต้องการ และมีการ
ก าหนดบทบาทการเข้าใช้งาน ท าการบันทึกข้อมูลบุคลากร โดยอ้างอิงเลขรหัสหน่วยงานที่สังกัดอยู่ 

2. การควบคุมการน าเข้าข้อมูลระบบสารบรรณอิเล็กทรอนิกส์  โดยข้อมูลที่น าเข้านั้นจะเป็นข้อมูล
เอกสารหนังสือราชการที่ได้มีการเสนอให้ผู้บังคับบัญชา/ผู้บริหาร/ผู้อ านวยการ ท าการตรวจสอบ 
รับทราบ และเห็นชอบเป็นที่เรียบร้อยแล้ว 

3. การควบคุมการจัดเก็บข้อมูลไว้ในระบบ มีการก าหนดสิทธิ์ในการใช้ข้อมูล การรักษาความปลอดภัย  
การแก้ไขข้อผิดพลาด การส ารองข้อมูล และการก าหนดอายุการจัดเก็บแฟ้มข้อมูล 

ประเภทของความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
1. ความเสี่ยงด้านการบริหารงานเทคโนโลยีสารสนเทศ (IT Management Risk) 

๑.๑ การควบคุมดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศโดยผู้บริหารของหน่วยงาน 
(Oversight of Technology Risks) 

๑.๒ การจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Technology Risk Management) 
2. ความเสี่ยงด้านการปฏิบัติงานเทคโนโลยีสารสนเทศ (Operation Risk) 
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๒.๑ ความเสี่ยงที่เก่ียวกับการรักษาความปลอดภัย (Security) 
-  การรักษาความปลอดภัยให้กับโครงสร้างพ้ืนฐานของระบบปฏิบัติการ  (Operational    
    Infrastructure Security Management) และการควบคุมการเข้าถึง (Access Control) 
-   การควบคุมและป้องกันศูนย์ข้อมูล (Data Centers Protection and Controls) 
-  การจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศจากผู้ให้บริการภายนอก (Management of   
    IT Outsourcing Risks) 

๒.๒ ความเสี่ยงที่เก่ียวกับความถูกต้องเชื่อถือได้ของข้อมูล (Data Integrity) 
-  การสร้างและพัฒนาระบบข้อมูล (Acquisition and Development of Information  
   Systems) 

๒.๓ ความเสี่ยงที่เก่ียวกับความพร้อมใช้งาน (Availability) 
-  การบริหารจัดการบริการทางด้านเทคโนโลยีสารสนเทศ (IT Service Management) 
-  การท าให้ระบบเทคโนโลยีสารสนเทศมีความน่าเชื่อถือ พร้อมใช้งาน และสามารถน า  

กลับมา ใช้ งานใหม่ ได้หากเกิดกรณีฉุกเฉิน (Systems Reliability, Availability and  
Recoverability) 

๒.๔ ความเสี่ยงด้านชื่อเสียงและการปฏิบัติตามกฎหมาย (Reputation and Regulation) 
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บทที่ ๓ 
การตรวจสอบความมั่นคงปลอดภัยของเทคโนโลยสีารสนเทศ 

การตรวจสอบความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ ตามองค์ประกอบของมาตรฐานการควบคุม
ภายในด้านสารสนเทศและการสื่อสาร มีรายละเอียดดังต่อไปนี้ การบริหารจัดการเป็นไปตามหลักเกณฑ์การ
ปฏิบัติการควบคุมภายในของหน่วยงานรัฐ พ.ศ. 2561 องค์ประกอบของมาตรฐานการควบคุมภายใน  
ด้านสารสนเทศและการสื่อสาร ประกอบด้วย ๓ หลักการ ดังนี้ 

1. หน่วยงานของรัฐจัดท าหรือจัดหาและใช้สารสนเทศที่เกี่ยวข้องและมีคุณภาพ เพ่ือสนับสนุนให้มี
การปฏิบัติตามการควบคุมภายในที่ก าหนด 

2. หน่วยงานของรัฐมีการสื่อสารภายในเกี่ยวกับสารสนเทศ รวมถึงวัตถุประสงค์และความรับผิดชอบ
ที่มีต่อการควบคุมภายในซึ่งมีความจ าเป็นในการสนับสนุนให้มีการปฏิบัติตามการควบคุมภายในที่ก าหนด 

3. หน่วยงานของรัฐมีการสื่อสารกับบุคคลภายนอกเกี่ยวกับเรื่องที่มีผลกระทบต่อการปฏิบัติตาม 
การควบคุมภายในที่ก าหนด 

แผนผังขั้นตอนการปฏิบัติงานตรวจสอบภายใน 
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ศึกษากฎ ระเบียบ หลักเกณฑ์ข้อบังคับที่เกี่ยวข้อง 

แจ้งหน่วยรับตรวจถึงก าหนดการตรวจสอบและขอเอกสารประกอบการตรวจสอบ 

จัดท าแผนการปฏิบัติงานตรวจสอบ 

ประชุมเปิดตรวจ 

ปฏิบัติงานตรวจสอบ 

จัดท ารายงานสรุปข้อตรวจพบ 

ประชุมปิดตรวจ 

จัดท ารายงานสรุปผลการปฏิบัติงานตรวจสอบ 

รายงานผลการตรวจสอบต่อหัวหน้าส่วนราชการ 

รายงานผลการตรวจสอบแก่หน่วยรับตรวจ 

การติดตามผลการตรวจสอบ 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๙ 

รายละเอียดขั้นตอนการปฏิบัติงานตรวจสอบภายใน 
1. ศึกษากฎ ระเบียบ หลักเกณฑ์ข้อบังคับท่ีเกี่ยวข้อง ดังนี้ 

๑.๑ หลักเกณฑ์กระทรวงการคลังว่าด้วยมาตรฐานและหลักเกณฑ์ปฏิบัติการควบคุมภายในส าหรับ
หน่วยงานของรัฐ พ.ศ. 2561 

๑.๒ พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
๑.๓ ระเบียบส านักนายกรัฐมนตรีว่าด้วยงานสารบรรณ (ฉบับที่ 2) พ.ศ. 2548 
๑.๔ ระเบียบว่าด้วยการรักษาความลับทางราชการ พ.ศ. 2544 
๑.๕ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 
๑.๖ กฎระเบียบ หลักเกณฑ์และวิธีปฏิบัติที่เก่ียวข้อง 

2. แจ้งหน่วยรับตรวจถึงก าหนดการเข้าตรวจสอบ และขอเอกสาร/หลักฐานประกอบการตรวจสอบเบื้องต้น ดังนี้ 
๒.๑ ค าสั่งแต่งตั้งคณะกรรมการ/คณะท างานที่เก่ียวข้อง 
๒.๒ ค าสั่งมอบหมายการท างาน/การก าหนดบุคลากร ก าหนดบทบาทหน้าที่การดูแลบ ารุงรักษาและ 

การพัฒนาระบบสารสนเทศ 
๒.๓ แผนงานการใช้งานระบบสารสนเทศ 
๒.๔ หลักเกณฑ์ วิธีการ คู่มือ นโยบายและแนวปฏิบัติในการใช้งานระบบสารสนเทศ 
๒.๕ ข้อมูลสัญญา และขอบเขตของงาน (TOR) ที่เก่ียวข้อง 
๒.๖ แผนการบริหารความมั่นคงปลอดภัยส าหรับการด าเนินงานด้านสารสนเทศ 
๒.๗ รายงานการส ารองข้อมูลในกรณีฉุกเฉิน 
๒.๘ ข้อมูลการเผยแพร่แผนฉุกเฉินด้านสารสนเทศให้บุคคลที่เกี่ยวข้องรับทราบ 
ทั้งนี้ ผู้ตรวจสอบภายในสามารถปรับเปลี่ยนรายการเอกสารหลักฐานต่างๆ ข้างต้นได้ตามความ

เหมาะสม เพ่ือให้ได้มาซึ่งข้อมูลที่ครบถ้วนและเพียงพอต่อการตรวจสอบ 
3. จัดท าแผนการปฏิบัติงานตรวจสอบ 

๓.๑ ศึกษาข้อมูลที่ได้รับจากหน่วยรับตรวจ 
๓.๒ วิเคราะห์ข้อมูล ก าหนดวัตถุประสงค์ หลักเกณฑ์ เพ่ือตรวจสอบการด าเนินการตรวจสอบ ตั้งแต่

เริ่มต้นจบสิ้นสุดกระบวนการของการตรวจสอบว่าเป็นไปตามกฎหมาย ระเบียบ ข้อบังคับ  
ที่เก่ียวข้องหรือไม่   

๓.๓ จัดท าแผนการปฏิบัติงานตรวจสอบ  
๓.๔ เสนอแผนปฏิบัติงานตรวจสอบต่อหัวหน้าหน่วยตรวจสอบเพื่อพิจารณาอนุมัติ 

4. ประชุมเปิดตรวจ มีกระบวนการดังนี ้
๔.๑ จัดท าบันทึกหนังสือเชิญประชุมเปิดตรวจ  
๔.๒ จัดท าแบบตอบรับการเข้าร่วมประชุม  
๔.๓ จัดเตรียมเอกสารประกอบการประชุม ได้แก่  

(๑) แผนการปฏิบัติงานตรวจสอบ  



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๑๐ 

(๒) แบบรายชื่อผู้เข้าร่วมการเปิดตรวจ  
๔.๔ จดบันทึกการประชุม  
๔.๕ จัดท ารายงานการประชุม  
๔.๖ น าส่งรายงานการประชุมแก่หน่วยรับตรวจ พร้อมแบบตอบรับรายงานการประชุม 

5. ปฏิบัติงานตรวจสอบ เป็นการลงมือปฏิบัติงานตรวจสอบ โดยการสอบทานข้อมูล ความครบถ้วน ถูกต้อง   
ของข้อมูลรวมถึงการด าเนินการ ดังนี้  

๕.๑ สอบทานการด าเนินงานจากเอกสารหลักฐาน ค าสั่งแต่งตั้ง ค าสั่งมอบหมายงานต่าง ๆ 
๕.๒ สอบทานผลการด าเนินงานว่าเป็นไปตามสัญญาและขอบเขตของงาน (TOR) หรือไม ่
๕.๓ สอบทานจากแผนการบริหารความมั่นคงปลอดภัยส าหรับการด าเนินงานด้านสารสนเทศ 
๕.๔ สอบทานจากผลการตรวจสอบระบบควบคุมภายในประจ าปีงบประมาณ 
๕.๕ สอบทานจากหลักเกณฑ์ วิธีการ คู่มือ นโยบายและแนวปฏิบัติในการใช้งานระบบสารสนเทศ 
๕.๖ สอบทานการด าเนินงานจากเอกสารหลักฐานต่าง ๆ ที่เกี่ยวข้อง 
๕.๗ การสัมภาษณ์ผู้ปฏิบัติงาน 
๕.๘ การสังเกตการณ์  
๕.๙ การจดบันทึกข้อมูล  
๕.๑๐ จัดท ากระดาษท าการ 

6. จัดท ารายงานสรุปข้อตรวจพบ เป็นการสรุปประเด็นข้อเท็จจริงที่พบทั้งด้านดีและปัญหา ข้อบกพร่องที่คิด
ว่ามีค่าควรแก่การตรวจสอบและรายงานให้ผู้เกี่ยวข้องทราบ โดยใช้ข้อมูลที่ได้จากการรวบรวมข้อมูล
ข้อเท็จจริง และหลักฐานต่าง ๆ ที่ได้ระหว่างการตรวจสอบ 
7. ประชุมปิดตรวจ มีกระบวนการดังนี้ 

๗.๑ จัดท าบันทึกหนังสือเชิญประชุมปิดตรวจ  
๗.๒ จัดท าแบบตอบรับการเข้าร่วมประชุม  
๗.๓ จัดเตรียมเอกสารประกอบการประชุม ได้แก่  

(๑) รายงานสรุปข้อตรวจพบ (Audit Finding) 
(๒) แบบรายชื่อผู้เข้าร่วมการปิดตรวจ  
(๓) แบบสอบถามความพึงพอใจหน่วยรับตรวจที่มีต่อกลุ่มตรวจสอบภายใน 

8. จัดท ารายงานสรุปผลการปฏิบัติงานตรวจสอบ 
9. รายงานผลการตรวจสอบต่อหัวหน้าส่วนราชการ เป็นการรายงานผลการปฏิบัติงานให้ผู้บริหารทราบถึง
วัตถุประสงค์ ขอบเขต วิธีปฏิบัติงานและผลการตรวจสอบข้อมูลทั้งหมด ทุกขั้นตอน สรุปข้อบกพร่องที่ตรวจ
พบประเด็นความเสี่ยงที่ส าคัญและการควบคุม รวมทั้งเรื่องอ่ืน ๆ ที่ผู้บริหารควรทราบ พร้อมเสนอแนะในการ
แก้ไข ปรับปรุงเพื่อเสนอผู้บริหารหรือผู้ที่เกี่ยวข้องพิจารณาสั่งการแก้ไขปรับปรุงต่อไป 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๑๑ 

10.  รายงานผลการตรวจสอบแก่หน่วยรับตรวจ เมื่อผู้บริหารได้มีการรับทราบและสั่งการเรียบร้อยแล้ว  
จากนั้นรายงานผลการตรวจสอบให้หน่วยรับตรวจทราบและแก้ไข ปรับปรุง ตามข้อเสนอแนะของ 
กลุ่มตรวจสอบภายใน 
11.  การติดตามผลการตรวจสอบ เป็นหน้าที่ของผู้ตรวจสอบภายในที่จะต้องด าเนินการ เพ่ือให้มั่นใจว่า
ข้อเสนอแนะ/แนวทางแก้ไขในการปฏิบัติงานนั้น หน่วยรับตรวจสามารถน าไปปฏิบัติได้อย่างมีประสิทธิภาพ 
ประสิทธิผลหรือไม่ หรือหัวหน้าส่วนราชการพิจารณาจะยอมรับความเสี่ยงจากการไม่ปฏิบัติตามข้อเสนอแนะ
นั้น ๆ ก าหนดให้ด าเนินการภายใน ๖ เดือน หลังการตรวจสอบแล้วเสร็จ (หรือโครงการแล้วเสร็จ) 

แนวทางในการตรวจสอบ  
ผู้ตรวจสอบภายในอาศัยข้อมูลจากเอกสาร/หลักฐานที่ได้รับจากหน่วยรับตรวจ ข้อมูลความเสี่ยงที่เป็น

ปัจจุบัน และประเด็นที่อาจก่อให้เกิดความผิดพลาดมีผลกระทบต่อองค์กร ผู้ตรวจสอบภายในจะท าการ 
สอบทาน วิเคราะห์ข้อมูลที่ได้รับมาตรวจสอบเปรียบเทียบกับหลักเกณฑ์ มาตรฐาน หรือสิ่งที่ควรจะเป็น ซึ่งมี
ประเด็นที่ส าคัญดังต่อไปนี้ 
1. หน่วยงานของรัฐระบุจัดท าหรือจัดหาและใช้สารสนเทศที่เกี่ยวข้องและมีคุณภาพ เพ่ือสนับสนุนให้มีการ
ปฏิบัติตามการควบคุมภายในที่ก าหนด 

- หน่วยงานมีการพิจารณาจัดท าหรือจัดหาสารสนเทศที่มีคุณภาพ ที่ใช้ในการจัดเก็บข้อมูลที่ส าคัญเพ่ือ
สนับสนุนให้มีการปฏิบัติตามการควบคุมภายใน 

2. หน่วยงานของรัฐมีการสื่อสารภายในเกี่ยวกับสารสนเทศ รวมถึงวัตถุประสงค์และความรับผิดชอบที่มีต่อการ
ควบคุมภายในซึ่งมีความจ าเป็นในการสนับสนุนให้มีการปฏิบัติตามการควบคุมภายในที่ก าหนด 

- หน่วยงานมีกระบวนการสื่อสารข้อมูลภายในอย่างมีประสิทธิภาพ และมีช่องทางการสื่อสา รที่
เหมาะสม เพ่ือสนับสนุนการควบคุมภายใน 

- หน่วยงานมีช่องทางการสื่อสาร เพ่ือแจ้งข้อมูล แจ้งปัญหาการใช้งานหรือเบาะแสเกี่ยวกับการฉ้อฉล
หรือทุจริตแก่หน่วยงานได้อย่างปลอดภัย 

3. หน่วยงานของรัฐมีการสื่อสารกับบุคคลภายนอกเกี่ยวกับเรื่องที่มีผลกระทบต่อการปฏิบัติตามการควบคุม
ภายในที่ก าหนด 

- หน่วยงานมีช่องทางการแจ้งปัญหากับผู้รับจ้างในกรณีที่ระบบงานเกิดเหตุขัดข้อง 
- หน่วยงานมีกระบวนการติดตามผลการด าเนินการจ้างบ ารุงโครงการฯ ที่เหมาะสม 

4. หน่วยงานมีการก าหนดนโยบาย/แนวทางในการควบคุมการใช้งานระบบ 

- มีการก าหนดนโยบายที่ชัดเจน สอดคล้องกับการท างานขององค์กร 
- มีการลงนามอนุมัติ เห็นชอบจากผู้บริหาร 
- มีการประกาศใช้งานให้ผู้ที่เกี่ยวข้องทราบ 

5. หน่วยงานมีการปฏิบัติงานที่สอดคล้องกับกฎหมาย ระเบียบ ข้อบังคับ 

- หน่วยงานต้องมีการวิเคราะห์กระบวนการปฏิบัติที่เสี่ยงต่อการละเมิดกฎหมาย ระเบียบ  ข้อบังคับ 
ที่เก่ียวข้อง 

6. หน่วยงานมีการบริหารจัดการโครงสร้างความมั่นคงปลอดภัยสารสนเทศ 
- มีการวางแผนความต้องการใช้ทรัพยากรสารสนเทศท่ีมีประสิทธิภาพ 
- มีการจัดสรร ก าหนดบุคลากร ก าหนดบทบาทหน้าที่การดูแลบ ารุงรักษาและการพัฒนาระบบ 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๑๒ 

7. หน่วยงานมีการควบคุมการเข้าถึงข้อมูลและทรัพยากรสารสนเทศ 
- มีตารางแสดงสิทธิ์การเข้าถึงฐานข้อมูล 
- มีการก าหนดสิทธิ์ผู้ดูแลระบบ และการเก็บรักษารหัสผ่าน 
- มีการเข้ารหัสข้อมูลที่ส าคัญ 

8. หน่วยงานมีการควบคุมการเข้าถึงระบบงาน 
- มีการพิสูจน์ตัวตน 
- การก าหนดสิทธิ์ของผู้ใช้งาน มีการก าหนดระดับสิทธิ์ของการเข้าใช้งานด้านระบบคอมพิวเตอร์, ระบบ

เครือข่าย ให้เหมาะสมกับผู้ใช้งานและผู้ดูแลระบบให้เหมาะสมตามการก าหนด  ระดับชั้นความลับ
สารสนเทศ 

- มีการบันทึกกิจกรรมต่างๆ ที่เกิดขึ้นในระบบ 
9. หน่วยงานมีการควบคุมการปฏิบัติงานระบบเครือข่าย 

- การส ารองข้อมูลของระบบงาน 
- การทดสอบกู้คืนข้อมูล 
- การตรวจสอบทางกายภาพของอุปกรณ์เครือข่ายหลัก 

10. การจัดเตรียมอุปกรณ์ประมวลผลส ารอง 
- มีการจัดล าดับความส าคัญของระบบงาน/กระบวนงานความสัมพันธ์ของแต่ละระบบงาน และ

ระยะเวลาในการกู้แต่ละระบบงานด้วยการประเมินความเสี่ยง  (Risk Assessment) และ/หรือการ
ประเมินผลกระทบของกระบวนงานหลัก 

- การก าหนดเจ้าหน้าที่รับผิดชอบและผู้มีอ านาจในการตัดสินใจ 

- การทบทวนหรือปรับปรุงแผนฉุกเฉิน 

- การสื่อสารแผนฉุกเฉินให้บุคคลที่เกี่ยวข้องทุกระดับ 
11. หน่วยงานมีการจัดการความมั่นคงปลอดภัยส าหรับการด าเนินงาน 

- มีการจัดท าคู่มือ/ขั้นตอนการปฏิบัติงานที่เป็นลายลักษณ์อักษร 
- มีการทบทวนปรับปรุงให้ทันสมัยอยู่เสมอ มีการจัดเก็บคู่มือ/ขั้นตอนการปฏิบัติงานไว้ในสถานที่ 

ที่ผู้จ าเป็นต้องใช้งานสามารถเข้าถึงได้ 
12. หน่วยงานมีการบริหารจัดการความมั่นคงปลอดภัยของเครือข่าย 

- ออกมาตรการการเข้าถึงระบบเครือข่ายโดยใช้ไอพีแอดเดรส 
- สร้างระบบจัดเก็บ log ไฟล์ในการเข้าถึงเครือข่าย 
- ถ้าไม่มีการใช้งานในระยะเวลาหนึ่ง ระบบจะด าเนินการตัดสัญญาณอินเทอร์เน็ต (Session timeout)  

เพ่ือน าสัญญาณไปเข้าสู่ระบบใหม่อีกครั้ง 
13. หน่วยงานมีการบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ 

- มีการก าหนดผู้รับผิดชอบในการ แก้ไขปัญหา/แก้ไขเหตุการณ์ที่ไม่ม่ันคงปลอดภัย 
- มีการสื่อสารประชาสัมพันธ์กระบวนการให้บริการ ผ่านทางช่องทางการบริหารจัดการที่เหมาะสมและ

รายงานอย่างรวดเร็วที่สุดเท่าที่จะท าได้ 
14. การป้องกันโปรแกรมไม่ประสงค์ดี 

- มีการติดตั้งระบบป้องกันโปรแกรมที่ไม่ประสงค์ดีรวมทั้งตรวจสอบประสิทธิภาพให้สามารถป้องกันได้
อย่างมีประสิทธิภาพ 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๑๓ 

- มีการจัดอบรมเจ้าหน้าที่ให้ทราบถึงพฤติกรรมที่พึงประสงค์ต่อการใช้งานที่ถูกต้อง ปลอดภัย และไม่มี
ความเสี่ยง 

- ต้องมีการตรวจสอบประเมินผลมาตรการที่ก าหนดไว้อย่างสม่ าเสมอ เพ่ือน ามาสู่การปรับปรุงความ
มั่นคงปลอดภัย 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๑๔ 

บทที่ ๔ 
ตัวอย่างรูปแบบเอกสารที่ใช้ในการปฏิบัติงานตรวจสอบ 

๑. รูปแบบการจัดท าแผนการปฏิบัติงาน  
การจัดท าแผนการปฏิบัติงานตรวจสอบควรมีรูปแบบซึ่งมีสาระส าคัญ ดังนี้ 

1) หัวกระดาษ  

แผนปฏิบัติงานตรวจสอบ 

ด้าน................................................................................ 

ประจ าปีงบประมาณ ............................................ 

กลุ่มตรวจสอบภายใน  ส านักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ 

.......................................................... 

๒) หน่วยรับตรวจ ....................................................................................................... .................... 

๓) เรื่องท่ีตรวจสอบ ....................................................................................................... .................... 

4) ประเด็นการตรวจสอบ ....................................................................................................... .................... 

๕) วัตถุประสงค์การ 
ปฏิบัติงาน 

....................................................................................................... .................... 

๖) ขอบเขตการ 
ปฏิบัติงาน 

....................................................................................................... .................... 

 

๗) ระยะเวลาที่ 
ตรวจสอบ 

ระหว่างวันที่ .................................................................................................. .... 

 

 

 

 

 

 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๑๕ 

แนวทางการปฏิบัติงานตรวจสอบ 

วัตถุประสงค์/ประเด็นการ
ตรวจสอบ 

เกณฑ์การตรวจสอบ วิธีการตรวจสอบ 
แหล่งข้อมลู/เอกสาร/

หลักฐาน/กระดาษท าการ 

 
 
 
 
 

   

ผู้รับผิดชอบการตรวจสอบ       (รายชื่อผู้ที่ปฏิบัติงานตรวจสอบในเรื่องนั้นๆ อาจระบุทุกคน หรือตามที่ได้รับ
มอบหมายให้ปฏิบัติหน้าที่ตรวจสอบในเรื่องนั้นๆ) 

ผู้ควบคุมการตรวจสอบ  ผู้อ านวยการกลุ่มตรวจสอบภายใน 

ลงลายมือชื่อรับทราบแผนการปฏิบัติงาน/วันที่  (ผู้ปฏิบัติงานตรวจสอบ/ผู้จัดท า) 

ลงลายมือชื่อรับทราบแผนการปฏิบัติงานและผู้อนุมัติแผน/วันที่ (ผู้อ านวยการกลุ่มตรวจสอบภายใน) 

 
 

ผู้รับผิดชอบ......................................................... 
(ชื่อ – นามสกุล) 

ต าแหน่ง …………………………………… 
วันที่ …………………………………… 

 
 

ผู้รับผิดชอบ......................................................... 
(ชื่อ – นามสกุล) 

ต าแหน่ง …………………………………… 
วันที่ …………………………………… 

 
 

 
 

ผู้รับผิดชอบ......................................................... 
(ชื่อ – นามสกุล) 

ต าแหน่ง …………………………………… 
วันที่ …………………………………… 

  
 
ผู้รับผิดชอบ/ผู้สอบทาน................................................... 

   (ชื่อ – นามสกุล) 
ต าแหน่ง ผู้อ านวยการกลุ่มตรวจสอบภายใน 

วันที่ …………………………………… 
 

 
 
 
 
 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๑๖ 

๒. รูปแบบการจัดท ากระดาษท าการ  
การจัดท ากระดาษท าการควรมีรูปแบบซึ่งมีสาระส าคัญ ดังนี้ 

 

  รหัสกระดาษท าการ 

กระดาษท าการ 
กลุ่มตรวจสอบภายใน  ส านักงานคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสงัคมแห่งชาติ 

การตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ 
ตามองค์ประกอบของมาตรฐานการควบคมุภายในด้านสารสนเทศและการสื่อสาร 

ประจ าปีงบประมาณ ......................................................... 

หน่วยรับตรวจ .........................................................  ระยะเวลา      ......................................................... 
แบบสอบทาน .........................................................  วันที่เข้าตรวจ  ......................................................... 
ประเด็นการตรวจสอบ การควบคุมภายในด้านสารสนเทศและการสื่อสาร ให้มีความมั่นคงปลอดภัยของ
เทคโนโลยีสารสนเทศ 

ล าดับ รายการ 
ผลการตรวจสอบ 

เอกสาร/หลกัฐาน
ประกอบ ค าอธิบาย

เพ่ิมเติม มี/ใช่/
สมบูรณ์ 

ไม่มี/ไม่ใช่/ 
ไม่สมบูรณ์ 

มี/ครบถ้วน 
ไม่มี/ 

ไม่ครบถ้วน 
1. หน่วยงานของรัฐระบุจัดท าหรือจัดหาและใช้สารสนเทศที่เกี่ยวข้องและมีคุณภาพ เพื่อสนับสนุนให้มีการ
ปฏิบัติตามการควบคุมภายในที่ก าหนด 

๑) หน่วยงานมีการพิจารณาจัดท า
ห รื อ จั ดหาส า รสน เทศที่ มี
คุณภาพ ที่ ใช้ ในการจัดเก็บ
ข้อมูลที่ส าคัญเพื่อสนับสนุนให้
มีการปฏิบัติตามการควบคุม
ภายใน 

     

2. หน่วยงานของรัฐมีการสื่อสารภายในเกี่ยวกับสารสนเทศ รวมถึงวัตถุประสงค์และความรับผิดชอบที่มีต่อการ
ควบคุมภายในซึ่งมีความจ าเป็นในการสนับสนุนให้มีการปฏิบัติตามการควบคุมภายในที่ก าหนด 

๑) หน่วยงานมีกระบวนการสื่อสาร
ข้อมูลภายในอย่างมีประสิทธิภาพ 
และมี ช่ องทางการสื่ อสารที่
เหมาะสม เพื่ อสนับสนุนการ
ควบคุมภายใน 

     

๒) หน่วยงานมีช่องทางการสื่อสาร 
เพื่อแจ้งข้อมูล แจ้งปัญหาการ
ใช้งานหรือเบาะแสเกี่ยวกับ

     

IT1_xx/xx 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๑๗ 

ล าดับ รายการ 
ผลการตรวจสอบ 

เอกสาร/หลกัฐาน
ประกอบ ค าอธิบาย

เพ่ิมเติม มี/ใช่/
สมบูรณ์ 

ไม่มี/ไม่ใช่/ 
ไม่สมบูรณ์ 

มี/ครบถ้วน 
ไม่มี/ 

ไม่ครบถ้วน 
ก า ร ฉ้ อ ฉ ล ห รื อ ทุ จ ริ ต แ ก่
หน่วยงานได้อย่างปลอดภัย 

3. หน่วยงานของรัฐมีการสื่อสารกับบุคคลภายนอกเกี่ยวกับเรื่องที่มีผลกระทบต่อการปฏิบัติตามการควบคุม
ภายในที่ก าหนด 

๑) หน่วยงานมีช่องทางการแจ้ง
ปัญหากับผู้รับจ้างในกรณีที่
ระบบงานเกิดเหตุขัดข้อง 

     

๒) หน่ ว ย ง านมี ก ร ะบวน ก า ร
ติดตามผลการด าเนินการจ้าง
บ ารุงโครงการฯ ที่เหมาะสม 

     

4. หน่วยงานมีการก าหนดนโยบาย/แนวทางในการควบคุมการใช้งานระบบ 
๑) มีการก าหนดนโยบายที่ชัดเจน 

สอดคล้องกับการท างานของ
องค์กร 

     

๒) มีการลงนามอนุมัติ เห็นชอบ
จากผู้บริหาร 

     

๓) มีการประกาศใช้งานใ ห้ผู้ที่
เก่ียวข้องทราบ 

     

5. หน่วยงานมีการปฏิบัติงานที่สอดคล้องกับกฎหมาย ระเบียบ ข้อบังคับ 
๑) หน่วยงานต้องมีการวิเคราะห์

กระบวนการปฏิบัติที่เสี่ยงต่อ
การละเมิดกฎหมาย ระเบียบ 
ข้อบังคับที่เก่ียวข้อง 

     

6. หน่วยงานมีการบริหารจัดการโครงสร้างความมั่นคงปลอดภัยสารสนเทศ 
๑) มีการวางแผนความต้องการใช้

ท รั พ ย า กรส า รสน เทศ ที่ มี
ประสิทธิภาพ 

     

๒) มีการจัดสรร ก าหนดบุคลากร 
ก าหนดบทบาทหน้าที่การดูแล
บ ารุ งรักษาและการพัฒนา
ระบบ  

     

7. หน่วยงานมีการควบคุมการเข้าถึงข้อมูลและทรัพยากรสารสนเทศ  
๑) มีตารางแสดงสิทธิ์การเข้าถึง

ฐานข้อมูล 
     

๒) มีการก าหนดสิทธิ์ผู้ดูแลระบบ 
และการเก็บรักษารหัสผ่าน 

     



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๑๘ 

ล าดับ รายการ 
ผลการตรวจสอบ 

เอกสาร/หลกัฐาน
ประกอบ ค าอธิบาย

เพ่ิมเติม มี/ใช่/
สมบูรณ์ 

ไม่มี/ไม่ใช่/ 
ไม่สมบูรณ์ 

มี/ครบถ้วน 
ไม่มี/ 

ไม่ครบถ้วน 
๓) มีการเข้ารหัสข้อมูลที่ส าคัญ      

8. หน่วยงานมีการควบคุมการเข้าถึงระบบงาน  
๑) มีการพิสูจน์ตัวตน      
๒) การก าหนดสิทธิ์ของผู้ใช้งาน มีการ

ก าหนดระดับสิทธิ์ของการเข้าใช้
งานด้านระบบคอมพิวเตอร์, ระบบ
เครือข่าย ให้เหมาะสมกับผู้ใช้งาน
และผู้ดูแลระบบให้เหมาะสมตาม
การก าหนด ระดับชั้นความลับ
สารสนเทศ 

     

3) มีการบันทึกกิจกรรมต่างๆ ที่
เกิดขึ้นในระบบ  

     

9. หน่วยงานมีการควบคุมการปฏิบัติงานระบบเครือข่าย  
๑) การส ารองข้อมูลของระบบงาน      
๒) การทดสอบกู้คืนข้อมูล      
๓) การตรวจสอบทางกายภาพ

ของอุปกรณ์เครือข่ายหลัก 
     

10. การจัดเตรียมอุปกรณ์ประมวลผลส ารอง 
๑) มีการจัดล าดับความส าคัญของ

ร ะ บ บ ง า น / ก ร ะ บ ว น ง า น
ความสัมพันธ์ของแต่ละระบบงาน 
และระยะเวลาในการกู้แต่ละ
ระบบงานด้วยการประเมินความ
เสี่ ยง (Risk Assessment) และ/
หรือการประเมินผลกระทบของ
กระบวนงานหลัก 

     

๒) ก า ร ก า ห น ด เ จ้ า ห น้ า ที่
รับผิดชอบและผู้มีอ านาจใน
การตัดสินใจ 

     

๓) การทบทวนหรือปรับปรุงแผน
ฉุกเฉิน 

     

๔) การสื่ อสารแผนฉุก เฉิ น ใ ห้
บุคคลที่เกี่ยวข้องทุกระดับ 

     

11. หน่วยงานมีการจัดการความมั่นคงปลอดภัยส าหรับการด าเนินงาน 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๑๙ 

ล าดับ รายการ 
ผลการตรวจสอบ 

เอกสาร/หลกัฐาน
ประกอบ ค าอธิบาย

เพ่ิมเติม มี/ใช่/
สมบูรณ์ 

ไม่มี/ไม่ใช่/ 
ไม่สมบูรณ์ 

มี/ครบถ้วน 
ไม่มี/ 

ไม่ครบถ้วน 
๑) มีการจัดท าคู่มือ/ขั้นตอนการ

ปฏิบัติงานที่ เป็นลายลักษณ์
อักษร 

     

๒) มี ก า รทบทวนปรั บปรุ ง ใ ห้
ทันสมัยอยู่เสมอ มีการจัดเก็บ
คู่มือ/ขั้นตอนการปฏิบัติงานไว้
ในสถานที่ที่ผู้จ าเป็นต้องใช้งาน
สามารถเข้าถึงได้ 

     

12. หน่วยงานมีการบริหารจัดการความมั่นคงปลอดภัยของเครือข่าย 
๑) ออกมาตรการการเข้าถึงระบบ

เครือข่ายโดยใช้ ไอพีแอดเดรส 
     

๒) สร้างระบบจัดเก็บ log ไฟล์ใน
การเข้าถึงเครือข่าย 

     

๓) ถ้าไม่มีการใช้งานในระยะเวลา
หนึ่ ง ระบบจะด าเนินการตัด
สัญญาณอินเทอร์เน็ต (Session 
timeout) เพื่อน าสัญญาณไปเข้า
สู่ระบบใหม่อีกครั้ง 

     

13. หน่วยงานมีการบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ 
๑) มีการก าหนดผู้รับผิดชอบใน

ก า ร  แ ก้ ไ ข ปั ญ ห า / แ ก้ ไ ข
เหตุการณ์ที่ไม่มั่นคงปลอดภัย 

     

๒) มีการสื่อสารประชาสัมพันธ์
กระบวนการให้บริการ ผ่าน
ทางช่องทางการบริหารจัดการ
ที่เหมาะสมและรายงานอย่าง
รวดเร็วที่สุดเท่าที่จะท าได้ 

     

14. การป้องกันโปรแกรมไม่ประสงค์ดี 
1) มี ก า รติ ดตั้ ง ระบบป้ องกั น

โปรแกรมที่ไม่ประสงค์ดีรวมทั้ง
ตรวจสอบประสิ ทธิ ภาพให้
สามารถป้ องกั น ได้ อย่ า งมี
ประสิทธิภาพ 

     

๒) มีการจัดอบรมเจ้าหน้าที่ ให้
ท ร า บ ถึ ง พ ฤ ติ ก ร ร ม ที่ พึ ง

     



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๒๐ 

ล าดับ รายการ 
ผลการตรวจสอบ 

เอกสาร/หลกัฐาน
ประกอบ ค าอธิบาย

เพ่ิมเติม มี/ใช่/
สมบูรณ์ 

ไม่มี/ไม่ใช่/ 
ไม่สมบูรณ์ 

มี/ครบถ้วน 
ไม่มี/ 

ไม่ครบถ้วน 
ประสงค์ต่อการใช้งานที่ถูกต้อง 
ปลอดภัย และไม่มีความเสี่ยง 

๓) ต้องมีการตรวจสอบประเมินผล
มาตรการที่ ก าหนดไว้ อย่ าง
สม่ าเสมอ เพื่อน ามาสู่การปรับปรุง
ความมั่นคงปลอดภัย 

     

สรุปผลการตรวจสอบ 

 
ผู้รับผิดชอบ......................................................... 

(ชื่อ – นามสกุล) 
ต าแหน่ง …………………………………… 

วันที่ …………………………………… 
 

 
ผู้รับผิดชอบ......................................................... 

(ชื่อ – นามสกุล) 
ต าแหน่ง …………………………………… 

วันที่ …………………………………… 

 
ผู้รับผิดชอบ......................................................... 

(ชื่อ – นามสกุล) 
ต าแหน่ง …………………………………… 

วันที่ …………………………………… 
 

  
ผู้รับผิดชอบ/ผู้สอบทาน................................................... 

   (ชื่อ – นามสกุล) 
ต าแหน่ง ผู้อ านวยการกลุ่มตรวจสอบภายใน 

วันที่ …………………………………… 
 
 
 
 

............................................................................................................................. ..................................................

................................................................................. ...................................................................................... ........ 

............................................................................................................................. ..................................................

............................................................................................................................. .................................................. 

............................................................................................................................. ..................................................

............................................................................................................................. .................................................. 

............................................................................................................................. ..................................................

............................................................................................................................. .................................................. 

............................................................................................................................. ..................................................

............................................................................................................................. .................................................. 
 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๒๑ 

๓. รูปแบบการจัดท าบันทึกสรุปข้อตรวจพบ  
การจัดท าบันทึกสรุปข้อตรวจพบควรมีรูปแบบซึ่งมีสาระส าคัญ ดังนี้ 

บันทึกสรุปข้อตรวจพบ Audit Finding 
กลุ่มตรวจสอบภายใน ส านักงานคณะกรรมการดิจทิัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ 

เรื่อง การตรวจสอบความมัน่คงปลอดภัยของเทคโนโลยีสารสนเทศ 
ตามองค์ประกอบของมาตรฐานการควบคมุภายในด้านสารสนเทศและการสื่อสาร 

ประจ าปีงบประมาณ ......................................................... 
......................................................... 

หน่วยรับตรวจ .......................................................................................................................  

ประเด็นการตรวจสอบ .......................................................................................................................  

...................................................................................................................... . 

วัตถุประสงค์การตรวจสอบ .......................................................................................................................  

.............................................................................................................. ......... 

หลักเกณฑ์ (Criteria) .......................................................................................................................  

........................................................................................................ ............... 

ข้อเท็จจริง (Condition) .......................................................................................................................  

.  ......................................................................................................................  

ผลกระทบ (Effect) .......................................................................................................................  

สาเหตุ (Cause) .......................................................................................................................  

ข้อเสนอแนะ 

(Recommendation) 

.......................................................................................................................  

.  ......................................................................................................................  

 

 

 

 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๒๒ 

ข้อตอบกลับ 

……………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………… 

 

ลงนาม........................................................... 

 ต าแหน่ง........................................................  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๒๓ 

๔. รูปแบบการจัดท ารายงานผลการปฏิบัติงาน  
การจัดท ารายงานผลการปฏิบัติงานควรมีรูปแบบซึ่งมีสาระส าคัญ ดังนี้ 

รายงานผลการปฏิบัติงาน 
กลุ่มตรวจสอบภายใน ส านักงานคณะกรรมการดิจทิัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ 

เรื่อง การตรวจสอบความม่ันคงปลอดภัยของเทคโนโลยีสารสนเทศ 
ตามองค์ประกอบของมาตรฐานการควบคุมภายในด้านสารสนเทศและการสื่อสาร 

ประจ าปีงบประมาณ ......................................................... 

......................................................... 

หน่วยรับตรวจ   ………………………………………………………………………………………………………… 

ประเด็นการตรวจสอบ  ………………………………………………………………………………………………………… 

………………………………………………………………………………………………………… 

วัตถุประสงค์การตรวจสอบ ………………………………………………………………………………………………………… 

………………………………………………………………………………………………………… 

ขอบเขตการตรวจสอบ  ………………………………………………………………………………………………………… 

………………………………………………………………………………………………………… 

ระยะเวลาที่ตรวจสอบ  ………………………………………………………………………………………………………… 

วิธีการตรวจสอบ  ………………………………………………………………………………………………………… 

………………………………………………………………………………………………………… 

สรุปผลการตรวจสอบ  ………………………………………………………………………………………………………… 

………………………………………………………………………………………………………… 

ผลกระทบ (Effect)  ………………………………………………………………………………………………………… 

………………………………………………………………………………………………………… 

สาเหตุ (Cause)   ………………………………………………………………………………………………………… 

………………………………………………………………………………………………………… 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๒๔ 

ข้อเสนอแนะ    ..………..........……………………………………………………………………………………… 

(Recommendation)    ………………………………………………………………………………………………………… 

 

ลงลายมือชื่อผู้ปฏิบัติงานตรวจสอบ 

ลงลายมือชื่อผู้ตรวจสอบ/สอบทาน 

 
 

ผู้รับผิดชอบ......................................................... 
(ชื่อ – นามสกุล) 

ต าแหน่ง …………………………………… 
วันที่ …………………………………… 

 
 
 

ผู้รับผิดชอบ......................................................... 
(ชื่อ – นามสกุล) 

ต าแหน่ง …………………………………… 
วันที่ …………………………………… 

 

 
 

ผู้รับผิดชอบ......................................................... 
(ชื่อ – นามสกุล) 

ต าแหน่ง …………………………………… 
วันที่ …………………………………… 

 
  
 
ผู้รับผิดชอบ/ผู้สอบทาน................................................... 

   (ชื่อ – นามสกุล) 
ต าแหน่ง ผู้อ านวยการกลุ่มตรวจสอบภายใน 

วันที่ …………………………………… 
 

 
 
 

 

 

 

 

 

 

 



 
 

  
คู่มือการตรวจสอบความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ กลุ่มตรวจสอบภายใน (สดช.) 

 

๒๕ 

เอกสารอ้างอิง 

หลักเกณฑ์กระทรวงการคลังว่าด้วยมาตรฐานและหลักเกณฑ์ปฏิบัติการควบคุมภายในส าหรับหน่วยงานของรัฐ 
พ.ศ. 2561 
พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
ระเบียบส านักนายกรัฐมนตรีว่าด้วยงานสารบรรณ (ฉบับที่ 2) พ.ศ. 2548 
ระเบียบว่าด้วยการรักษาความลับทางราชการ พ.ศ. 2544 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 



กลุ่มตรวจสอบภายใน
สาํนกังานคณะกรรมการดิจทัิลเพื�อเศรษฐกิจและสงัคมแหง่ชาติ

กระทรวงดิจทัิลเพื�อเศรษฐกิจและสงัคม


